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1. OBJETIVO

Esta politica de Segurancga da Informacgéo e Cibernética “Politica” tem como objetivo estabelecer
“Principios” e “Diretrizes”, capazes de permitir aos nossos colaboradores seguir padrdes de
comportamento desejaveis e aceitaveis, de acordo com a legalidade e boas praticas, com o intuito
de garantir a confidencialidade, a integridade e a disponibilidade das informag&es de propriedade
do Banco Luso Brasileiro “Banco”, ou informagdes mantidas sob sua guarda e visa reforgar o
comprometimento da Alta Administragdo com a melhoria continua dos procedimentos
relacionados a Seguranca da Informacéao e Cibernética.

2. DOCUMENTOS COMPLEMENTARES
Codigo de Conduta e Etica
3. DOCUMENTOS DE REFERENCIA

Resolugcdao CMN n° 4.893|21: Dispbe sobre a politica de seguranga cibernética e sobre os
requisitos para a contratagdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas instituicdbes autorizadas a funcionar pelo
Banco Central do Brasil.

4. DEFINIGOES, CONCEITOS E SIGLAS

Alta Administragao: Estrutura organizacional compreendida a partir da Diretoria Estatutéria e
Conselho de Administragao da Instituicdo Financeira.

Ambiente Cibernético: Ambiente virtual no qual o usuario estabelece relagdes sociais.
Ativo: Algo que tenha valor para o Banco.
BACEN| Banco Central do Brasil: Autarquia Federal integrante do Sistema Financeiro Nacional.

Colaboradores: Membros estatutarios, funcionarios, estagiarios e menor aprendiz da Instituicdo
Financeira.

Dados Pessoais: Qualquer informagéo relacionada a uma pessoa fisica identificada ou
identificavel.

Diretrizes: Objetivos e acbes necessarias a efetivacdo e manutengcdo do direcionamento
expresso pelas politicas.

Incidente: Evento de seguranga ou um conjunto deles, confirmado ou sob suspeita de impactar
a disponibilidade, integridade, confidencialidade ou a autenticidade de um ativo de informacéo.

Informagdes Corporativas: Conjunto de dados organizados que fazem sentido e que geram
valor para a organizagao.

Instrumentos Normativos | IN: Documento que estabelece padrdes classificados como
Politicas, Diretrizes, Normas e Procedimentos Normativos.

Politica: Direcionamento expresso pela visdao, missdo e valores do Banco.

Principios: preceitos elementares ou requisitos que o Banco deve observar na realizagdo de
suas atividades, buscando uma conduta exigida nos relacionamentos, operagdes e servigos,
em seu ambiente interno ou externo.

Protegdo da Informagao: Qualquer acdo que tenha como objetivo preservar o valor que as
informagdes possuem para um individuo ou uma organizagao.

Responsabilidade: Consiste na obrigagcdo de responder corporativa ou localmente por
determinadas atribui¢des.
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Riscos: Evento hipotético, cuja ocorréncia pode afetar de forma positiva ou negativa uma
organizagao.

Terceiros: Parceiros de negdcio, prestadores de servigos e fornecedores.

Vulnerabilidade: Fragilidade de um ativo que pode ser explorada e gerar danos ao Banco.
5. ABRANGENCIA

Estao obrigados a observar, cumprir e fazer cumprir os termos e condigdes desta politica e
demais regulamentos correlatos, os colaboradores do Banco em qualquer nivel hierarquico, os
Parceiros Comerciais, Fornecedores e Prestadores de Servigos contratados, nas suas esferas
de competéncia, zelando pela materializagcéo, realizagdo eficaz das regras e principios da
seguranga e protecdo da informacdo, no compromisso com os critérios legais e éticos que
envolvam o Banco.

6. DETALHAMENTO

6.1. Principios

6.1.1. Principios | Gerais

Etica e Legalidade: Atuar em conformidade com a legislagdo e regulagao vigentes, com padrdes
de ética e conduta.

Transparéncia: Garantir a lisura do negdcio para fortalecer os lagos entre as partes interessadas,
garantindo que haja boas relagbes e engajamento.

Melhoria continua: Compromisso de aperfeicoar os padroes de ética e conduta, aplicagao de
medidas corretivas, adequados niveis de seguranga, qualidade dos produtos ofertados, eficiéncia
dos servicos.

6.1.2. Principios | Seguranca da informagao

Confidencialidade: Garantir que o acesso a informagdo seja obtido somente por pessoas
autorizadas e quando for, de fato, necessario;

Integridade: Garantir a exatiddo e completude da informagdo e dos métodos de seu
processamento, bem como da transparéncia no tratamento com as pessoas envolvidas;

Disponibilidade: Garantir que as pessoas autorizadas tenham acesso a informagéo, sempre que
necessario e devidamente autorizado.

6.2. Diretrizes

A fim de proteger as informagdes, o Banco estabelece diretrizes a serem seguidas, visando a
implementacdo de controles de seguranca que permeiam seu compromisso e responsabilidade
com a seguranga da informagdo por todos os niveis hierarquicos, sendo tais diretrizes as
seguintes:

1. As informagdes do banco, clientes e usuarios, colaboradores e terceiros devem ser tratadas
de forma ética, sigilosa e legal, evitando-se mau uso e exposi¢ao indevida;

2. Classificar os dados e as informacdes quanto a relevancia;
3. Definir parametros a serem utilizados para identificar a relevancia dos eventos;

4. Utilizar mecanismos de seguranga (Banco e terceiros) atualizados e modernos que
acompanham a evolugéo tecnoldogica do mercado capazes de prestar suporte e protegao
correspondentes a uma instituicao financeira;

5. Utilizar as informagbes de forma transparente e apenas para a finalidade para a qual foi
coletada;
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6. Garantir identificagdo Unica a cada colaborador sendo pessoal e intransferivel, qualificando-
0 como responsavel pelas agdes realizadas;

7. Assegurar que senhas de acesso sejam mantidas secretas e atribuidas a cada colaborador,
sendo realizado aculturamento quanto a proibicdo de seu compartilhamento;

8. Elaborar cenarios de incidentes a serem considerados nos planos de contingéncia de
negocios;

9. Definir procedimentos e controles preventivos e de tratamento dos incidentes a serem
adotados por empresas terceiras que manuseiem dados ou informacgdes sensiveis, ou
relevantes para as atividades operacionais;

10. Implementar a¢des de capacitacao e avaliagao periddica;

11. Manter agdes informativas aos clientes e usuarios quanto a precaucdes na utilizagao de
produtos e servigos financeiros;

12. Reportar para a area de Seguranga da Informagdo todos os riscos relacionados as
informagdes do banco e seus clientes, para que sejam analisados, avaliados e tratados de
acordo com a situagao.

6.3. Governanga

O Banco desde a sua concepgao, preza pela relevancia dos ativos de informagdo no mercado
financeiro, de modo que as informagdes produzidas ou recebidas devem ser utilizadas com senso
de responsabilidade, de modo ético e seguro em beneficio exclusivo dos negdcios corporativos.

Desse modo, para exercer de forma aprimorada a atividade bancéria, o banco se baseia em
principios primordiais de seguranga da informagdo, a fim de preservar, monitorar e tratar a
propriedade da informagao de maneira eficiente, observando sua confidencialidade, integridade
e disponibilidade.

Assim, devem ser implementados controles e procedimentos especificos, incluindo aqueles
voltados a rastreabilidade da informacéo, visando prevenir, detectar e reduzir vulnerabilidades
técnicas, procedimentais e juridicas, minimizando os riscos de incidentes relacionados ao
Ambiente Cibernético, de forma a garantir a seguranga das informagoes.

6.4. Servigcos de computagdao em nuvem

Para interpretacao dessa Politica, conforme previsto no art. 13 da Resolugado 4.893/2021,
considera ao menos um dos seguintes servigos de computagdo em nuvem que abrangem a
disponibilidade do Banco Luso Brasil, sob demanda e de maneira virtual, de ao menos um dos
seguintes servicos:

1. Processamento de dados, armazenamento de dados, infraestrutura de redes e outros
recursos computacionais que permitam a instituicido contratante implantar ou executar
softwares, que podem incluir sistemas operacionais e aplicativos desenvolvidos pela
instituicdo ou por ela adquiridos;

2. Implantacdo ou execugao de aplicativos desenvolvidos pela instituicdo contratante, ou por
ela adquiridos, utilizando recursos computacionais do prestador de servigos;

3. Execucéo, por meio da internet, de aplicativos implantados ou desenvolvidos pelo prestador
de servigo, com a utilizacdo de recursos computacionais do proprio prestador de servigos.

6.5. Divulgacao e Declaragao de Responsabilidade

Todos os colaboradores, parceiros, prestadores de servigos e fornecedores relevantes do Banco
possuem conhecimento dessa Politica pelos seguintes meios:

1. Via agdes internas de Seguranga da Informagéo;
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2. Por meio digital, através da intranet corporativa;
3. Por meio digital em formato reduzido, através do site institucional.

Os colaboradores, parceiros, prestadores de servico e fornecedores relevantes que realizem
qualquer forma de acesso, manipulagéo de informagdes e/ou utilizagdo de recursos tecnologicos
do Banco devem se comprometer e agir de acordo com essa Politica, observando e respeitando
os pilares da Seguranga da Informacao.

O Banco promove, periodicamente, treinamentos para os seus colaboradores, parceiros,
prestadores de servico e fornecedores relevantes sobre a presente Politica, no inicio de
relacionamento ou quando de atualizagdes, e, aplica testes de avaliagao da assimilagao do
conteudo para os conhecimentos adquiridos.

6.6. Classificacao das Informacoes

As Informagbes Corporativas foram classificadas de acordo com seu grau de importancia, sigilo
e disponibilidade.

6.6.1. Informagdes relevantes ou sensiveis

1. Dados cadastrais de clientes e colaboradores;
Financeiras, de carteira de clientes e colaboradores;
Contratos;

Contabeis da Instituigao;

Regulatérias;

Juridicas;

De Recursos Humanos;

Tecnoldgicas;

© © N o o & 0 DN

Fornecedores que processam e | ou armazenam dados;
10. Fornecedores que processam e | ou armazenam dados em nuvem.

O Banco devera ter cautela ao tratar Informagdes corporativas classificadas como relevantes ou
sensiveis, devendo estas serem disponibilizadas somente a pessoas autorizadas, visando a
reducgdo | mitigagédo de riscos como vazamentos e compartilhamentos indevidos.

6.6.2. Niveis de classificagdo

1. Confidencial: Sdo informagdes de acesso restrito a um colaborador ou a um especifico
grupo de colaboradores, sendo que sua divulgagao pode violar a privacidade, bem como
acordos de confidencialidade;

2. Uso Interno: Sao informagdes disponiveis aos colaboradores para orientagdo a execucgao
de suas atividades nao sendo destinada ao publico externo;

3. Publica: Sao informagbes aprovadas pelo responsavel direto para consulta irrestrita sendo
que a divulgagao externa ndo compromete o negécio nao precisando de procedimentos de
protecao efetiva ou tratamento especifico;

6.7. Contratacao de Terceiros

Todos os Parceiros, Prestadores de servigo e Fornecedores Relevantes que tratam informagdes
dentro ou fora das dependéncias do Banco, além de observarem os instrumentos normativos
relacionados a Contratacdo de Terceiros, deverdao cumprir e fazer cumprir as seguintes
determinacgdes:
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1. Certificar total conhecimento dos requisitos a serem cumpridos nos contratos firmados,
alinhados a legislagao e regulamentagao vigente;

2. Fornecer acesso ao Banco aos dados e as informagbes a serem processados ou
armazenados no momento da prestacéo de servigos;

3. Quando solicitado, responder ao questionario de adogdo de praticas de governanca
corporativa e de gestao;

4. Observar os principios basilares da Seguranc¢a da Informacao, tais quais: confidencialidade,
a integridade, a disponibilidade, bem como a recuperagdo dos dados e das informagdes
processados ou armazenados pelo prestador de servigo;

5. Comprovar a aderéncia as certificagdes exigidas pela instituicdo para a prestagéo do servigo
a ser contratado, quando solicitado;

6. Autorizar o acesso do Banco aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servico, relativos aos
procedimentos e aos controles utilizados na prestagao dos servigos a serem contratados;

7. Disponibilizar informagdes e recursos de gestdo adequados ao monitoramento dos servigos
a serem prestados;

8. ldentificar e proceder com a segregacéo dos dados dos usuarios finais do Banco por meio
de controles fisicos ou légicos;

9. Garantir qualidade dos controles de acesso voltados a protecao dos dados e das informagoes
dos usuarios finais do Banco;

10. No caso da execugao de aplicativos por meio da internet, deve-se adotar controles que
mitigam os efeitos de eventuais vulnerabilidades na liberagdo de novas versdes do aplicativo;

11. Certificar total conhecimento sobre todos os itens desta politica e firmar termo de
responsabilidade, assumindo o compromisso para o cumprimento integral de todos os itens
nela constantes.

No caso de qualquer nova contratacdo, alteragdo, adequagcao ou encerramento de contratos
vigentes que se enquadrem nesta Politica, as areas de Seguranca da Informag&o, Controles
Internos e Juridico deverdo ser informadas para providéncias internas de efetivagdo do
encerramento do relacionamento.

O Banco ao efetuar a contratacdo de determinado parceiro, prestador de servigcos e fornecedor,
com o qual serdo compartilhadas informagdes confidenciais e sensiveis, necessita:

1. Assegurar que a contratagdo nao podera causar prejuizos ao regular funcionamento do
Banco, tampouco qualquer embaracgo a atuagcao do Banco Central do Brasil;

2. Definir, em momento anterior a contratagéo, quais os paises e as regides em cada pais onde
0s servigos poderao ser prestados e os dados e informagdes poderao ser armazenados e
processados;

3. Considerar as alternativas para a continuidade dos negdcios, no caso de impossibilidade de
manutengao ou extingdo do contrato;

4. Analisar a criticidade do servigo e o nivel da sensibilidade dos dados e das informagbes a
serem processados, armazenados e gerenciados, considerando a classificagdo dos dados
e das informagdes quanto a relevancia;

5. Documentar a avaliagao de capacidade técnica do fornecedor e parceiro.
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A contratacdo de servigos relevantes de processamento, armazenamento de dados e de
computacdo em nuvem deve ser comunicada ao Banco Central do Brasil, contendo a
denominacdo da empresa contratada, os servigos relevantes contratados; e a indicagéo dos
paises e das regides em cada pais onde os servigos poderao ser prestados e os dados poderao
ser armazenados, processados e gerenciados, bem como alteragées contratuais ocorridas
nessas informagodes, sendo observado o prazo de dez dias apds a contratagdo ou alteragao dos
Servicos.

6.8. Medidas de prevengao para clientes e usuarios

O Banco trabalha constantemente para manter seu ambiente cibernético seguro, tornando a
seguranca da informagéo a sua prioridade, o que é visivel em suas politicas e procedimentos.

Em contrapartida, é essencial destacar que a responsabilidade pela segurang¢a da informagéao
também depende de seus clientes e usuarios, os quais devem estar atentos as “pegadinhas”,
“golpes cibernéticos” e softwares maliciosos que circulam pela internet.

Os cibercriminosos, por meio dos artificios supracitados, buscam a obtengcdo de dados e
informagdes de forma ilicita, para, assim, angariar vantagens indevidas.

Dessa forma, a fim de orientar os clientes e/ou usuarios a colaborarem para a manutengao de
um ambiente online seguro, o Banco Luso Brasileiro recomenda o que se segue.

6.9. Autenticacao

A responsabilidade pelo uso dos meios de autenticacao/identificagdo, como logins e senhas,
pertencem ao cliente/usuario que mantém a posse de tais dados sigilosos. Nesse sentido, o
Banco recomenda:

1. Os dados de identificacdo (login e senha) devem ser memorizados, ndao sendo registrados
em outros ambientes digitais ou fisicos, tampouco informados a terceiros, ainda que sejam
de seu convivio familiar. Tal medida corrobora para a manutengao da confidencialidade de
suas informacgdes;

2. A senha deve ser alterada ndo apenas periodicamente, mas sempre que suspeitar da
violagéo de sua confidencialidade;

3. Devem ser elaboradas senhas de qualidade, o que significa dizer que devem ser fortes
(contendo letras, numeros, caracteres especiais) e Unicas, ndo devendo ser repetidas;

4. Nao deve ser autorizado o uso do equipamento pessoal do cliente e/ou usuario por outras
pessoas enquanto estiver conectado com sua identificacao (login e senha);

5. O equipamento pessoal do cliente e/ou usuario deve estar sempre bloqueado no caso em
que ele for se ausentar do local;

6. Recomenda-se a utilizagdo do método de autenticagédo por dois fatos (e-mail, Token, SMS
etc).

6.10. Antivirus

Atualmente, o cliente e/ou usuario deve se preocupar com a ativagao do antivirus diariamente.
As suas definigdes devem sempre estar atualizadas e instaladas no computador ou dispositivo
utilizado para acesso aos servigos digitais do Banco.

Importante ressaltar que a utilizagdo de antivirus desatualizado, ou com a protegdo em tempo
real desativada, impacta completamente em sua eficiéncia, deixando os dispositivos mais
vulneraveis a ataques cibernéticos dos mais diversos, bem como a softwares maliciosos.
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6.11. Phishing

A técnica denominada Phishing é caracterizada por tentativas de adquirir informagdes e dados
pessoais de diversos tipos, como senhas, dados financeiros (numero de cartdes de crédito e
conta bancaria), bem como outros dados.

Nesse tipo de ataque cibernético, o fraudador se faz passar por uma pessoa ou empresa
confiavel, enviando uma comunicagao oficial por meio de e-mail, mensagem instantanea, SMS,
contato telefnico, entre outros.

Exemplo

1. O fraudador procura atrair as aten¢des dos usuarios, seja pela possibilidade de obter alguma
vantagem financeira, seja por curiosidade ou seja por caridade;

2. O fraudador tenta se passar pela comunicacado oficial de instituigdes conhecidas como:
Bancos, Lojas de Comércio Eletrénico, Market Place, entre outros sites populares;

3. O fraudador tenta induzir os usuarios a preencher formularios com os seus dados pessoais
e/ou financeiros ou até mesmo a instalagédo de softwares maliciosos que possuem o objetivo
de coletar informagdes sensiveis dos internautas.

Dessa forma, o Banco recomenda que os clientes e/ou usuarios sempre se certifiquem da origem
do e-mail, SMS, contato telefénico, contatando diretamente o Banco, se o caso.

6.12. Malwares | Softwares Maliciosos

Os Malwares se referem a softwares indesejados que visam causar danos aos dispositivos,
realizando alteragdes e até mesmo o roubo de informacgdes.

Tais softwares ganham forma infectando o dispositivo através de virus, worms, trojans e
spywares, que chegam até o usuario através da técnica de Phishing ou a instalagao de software
que o usuario julga ser confiavel.

A fim de evitar que o dispositivo seja infectado por tais softwares, O Banco recomenda as
iniciativas que se seguem:

1. O antivirus deve estar sempre atualizado, bem como a funcionalidade de executar varreduras
diarias deve estar habilitada;

2. O usuario deve estar sempre em alerta quanto aos e-mails recebidos, especialmente aqueles
que tentam convencé-lo a realizar determinadas acdes suspeitas;

3. Deve-se evitar sites suspeitos.

6.13. Spam

O termo Spam é utilizado normalmente para e-mails indesejados enviados para muitas pessoas,
possuindo conteudo com fins publicitarios.

Cabe destacar que mensagens publicitarias indesejadas em sites também s&o consideradas
Spam, estando diretamente associadas a ataques cibernéticos, uma vez que sao responsaveis
também pela propagacgao de Malwares, venda ilegal de produtos e disseminagéo de golpes.

Assim, algumas medidas devem ser consideradas a fim de evitar a proliferagdo deste tipo de
ameaga ao seu dispositivo, quais sejam:
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1. O usuario deve evitar responder uma mensagem de Spam que tenha origem desconhecida -
nem mesmo para se descadastrar -, pois tal agao possibilita que o autor do Spam confirme
que aquele e-mail é ativo, enviando novos Spams para a vitima;

2. O usuario ndo deve encaminhar mensagens de Spam;

3. O usuario nao deve distribuir enderecos de e-mail, devendo utilizar a funcionalidade: “cépia
oculta”.

7. VIGENCIA

Esta Politica entra em vigor na data de sua publicagdo e vigorara por prazo indeterminado,
devendo ser revisada, no minimo, anualmente, ou, quando necessdrio, caso haja alguma
mudanga nas normas internas do Banco, na alteragédo de Diretrizes de seguranca da informagéao
e cibernética, nos objetivos de negdcio e, ainda, caso seja requerido pelo érgao regulador
competente.

8. HISTORICO DAS REVISOES

Versao Aprovador Data de Revisao Descrigao

9. ANEXOS

Sequencial Titulo

10.APROVAGAO

Orgao Aprovador | Diretoria

Membro Assinatura

José Francisco Fernandes Ribeiro
Joao Miguel Loureiro Martins

Ernani Leite Vitorello
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Orgio Aprovador | Conselho de Administragio

Membro Assinatura

Marta Claudia Ramos Amorim
Barroca de Oliveira

Jorge Manuel Seabra de Freitas
Paulo José Dinis Ruas

Mauricio Lourenco da Cunha
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